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1. Objeto do Relatério

O presente relatorio tem como objetivo apresentar, de forma estruturada e tecnicamente fundamentada, o
conteudo dos logs extraidos dos sistemas informéticos da Associagdo Casa da Juventude, Lda., relativos
ao periodo de 1 de janeiro de 2015 a 31 de dezembro de 2020. O foco da andlise incide nos acessos
a areas restritas e nas comunicacoes eletrénicas suspeitas entre membros do staff (designadamente
Carlos Mendes) e menores vinculados a associacdo, em conformidade com o pedido de tutela de urgéncia
formulado nos autos supracitados.

2. Metodologia de Extracao e Preservagao

Etapa Descricao Ferramenta/Software Responsavel

2.1 Identificacao das Inventario interno da associacdo Dr. Luis Costa
fontes de dados
(servidores de
ficheiros, bases de
dados, servidor de

e-mail)

2.2 Criacao de FTK Imager 4.5 Perito informético —
imagem forense Eng. Marta Ribeiro
dos discos rigidos (NIF 237 654 112)
(formato EO01)

2.3 Célculo de hash OpenSSL 1.1.1 Eng. Marta Ribeiro
SHA-256 para
garantir a
integridade das
imagens

2.4 Extragao dos logs LogParser 2.2, PowerShell 7 Eng. Marta Ribeiro

(syslog, IIS,
Exchange, aplicacao
interna
“Juventude-CRM”)
2.5 Normalizagao e SQLiteStudio 3.3 Dra. Sofia Almeida
indexacao dos
registos em base
SQLite para anélise



Etapa Descricao Ferramenta/Software Responsavel

2.6 Preservagao da Sistema interno de controlo de evidéncias Dr. Luis Costa
cadeia de (SICE)
custédia (registo
de data/hora,
assinatura digital)

Todas as etapas foram realizadas em ambiente controlado, com gravacao de logs de auditoria e assinatura
digital dos ficheiros resultantes, em conformidade com o Cédigo de Processo Civil (CPC), arts. 365.°
a 369.°.

3.Resumo dos Resultados

3.1 Acessos a Areas Restritas Foram identificados 342 eventos de acesso a diretérios classificados
como “Confidencial — Menores” (caminho: \\srv-juventude\dados\menores\confidencial). Desses,
27 correspondem a acessos efetuados por Carlos Mendes (utilizador ¢.mendes) fora do hordrio normal de
expediente (entre as 20:00 e as 06:00).

3.2 Comunicagoes Eletronicas Suspeitas A andlise dos registos do servidor Exchange reve-
lou 58 e-mails enviados por c.mendes@casa-juventude.pt a enderecos pessoais de menores (ex.:
joao.silva1998@gmail.com). Destes, 12 continham anexos de natureza potencialmente ilicita (imagens
JPEG, nome de ficheiro IMG_**. jpg).

3.3 Registos de Aplicagdao “Juventude-CRM?” A aplicacdo interna registou 184 interacgoes do uti-
lizador c.mendes com o médulo “Agenda de Encontros” Em 15 ocasides, foram marcadas sessoes
com o menor Jodo Silva fora do Ambito das atividades oficialmente programadas (ex.: “Encontro de apoio
psicoldgico” — data 15/07/2017, hora 22:30, local “Sala 3B”).

4. Extractos de Log (Amostra Representativa)

4.1 Acesso a Diretério Confidencial

Data Hora Utilizador Caminho de Acesso Tipo de Operacao Resultado

12/03/20121:14:32 c.mendes \\srv-juventude\dados\mbmitasAconfidencial\relatessvos\rel_2017_03.pdf
05/11/20182:45:07 c.mendes \\srv-juventude\dados\m€&idpis\confidencial \imdgeeswvIMG_1234. jpg
23/06/20123:58:19 c.mendes \\srv-juventude\dados\mddorkifivagahi dencial \doSumessbos\relatorio_psicol

4.2 E-mail Suspeito

Data Remetente Destinatério Assunto Anexos Observagoes
15/07/2017 c.mendes@casa-  joao.silval998@gmail.coftEncontro de  IMG_5678. jpg Contetido de
juventude.pt apoio” natureza sexual
explicita (ver anexo
A)
02/09/2018 c.mendes@casa-  ana.pereira2000@Qyahoo.tbutos da foto_grupo.zipontém imagens de
juventude.pt atividade” menores sem
consentimento (ver
anexo B)



Data

Remetente Destinatério Assunto Anexos Observagoes

19/12/2020 c.mendes@casa-  carla.oliveiral999@hotméMensagem”  Nenhum Texto: “Precisamos

juventude.pt de conversar em
privado amanha a
noite” — sugestao de
encontro fora do
horario institucional

4.3 Registo da Aplicacao “Juventude-CRM?”

Data Utilizador Tipo de Registo Descricao Local

15/07/2017 c.mendes Marcagao de Encontro “Sess@o de apoio Sala 3B
psicolégico — Joao
Silva”

08/10/2018 c.mendes Alteracao de Horario “Reagendamento Sala 3B
para 22:30”

21/01/2020 c.mendes Cancelamento “Encontro —

cancelado — motivo:
‘imprevisto’”

5. Analise Juridica

1.

Violagdao da Obrigacao de Vigilancia — O artigo 127.° do Codigo Penal Portugués prevé pena de
prisdo para quem, no exercicio de fung¢des de tutela ou assisténcia, comete abusos contra menores. Os
acessos fora do horario de expediente a ficheiros confidenciais, bem como a criagdo de cdpias de imagens
de natureza sexual, constituem conduta tipica de violagdo da obrigacdo legal de protecao.

. Responsabilidade da Associagao — Nos termos do artigo 483.2 do Cédigo Civil, a entidade associa-

tiva responde pelos atos dos seus administradores quando, no exercicio das suas fungoes, estes praticam
atos ilicitos. A inexisténcia de controlo efetivo sobre os acessos de Carlos Mendes demonstra falha grave
de supervisdo e de implementacdo de politicas de seguranga da informagao.

. Provas Periciais — Os registos apresentados foram obtidos mediante procedimento pericial certi-

ficado, com cadeia de custddia intacta, cumprindo os requisitos de admissibilidade previstos no artigo
382.2 do CPC. Assim, os mesmos podem ser admitidos como prova documental nos autos.

. Danos Morais e Patrimoniais — O acesso nao autorizado a informacoes sensiveis e a difusao de

imagens de menores geram dano moral significativo ao menor Jodo Silva, bem como possiveis da-
nos patrimoniais (custos de acompanhamento psicoldgico, medidas de prote¢ao). A jurisprudéncia
recente (Acérddo do Supremo Tribunal de Justiga, 12/03/2024, processo 1123/23.5T8LSB) reconhece
a responsabilidade civil da entidade e do dirigente pelos prejuizos sofridos.

6. Conclusoes

Existem evidéncias robustas de que Carlos Mendes acedeu repetidamente a areas restritas do
sistema informatico da Associagio Casa da Juventude, Lda., fora do hordrio de expediente, e que
enviou comunicagoes eletronicas contendo material potencialmente ilicito a menores, incluindo o
préprio autor da acdo, Joao Silva.



e A Associagao Casa da Juventude, Lda. nao implementou mecanismos de controlo de acesso
adequados nem monitorizou de forma eficaz as atividades dos seus administradores, configurando
negligéncia grave.

e Os logs extraidos foram preservados de acordo com as normas forenses e sdo admissiveis como prova
nos autos.

o Recomenda-se a admissdo imediata dos documentos anexos (Anexos A, B e C) como prova, bem como
a concessao da tutela de urgéncia para imposicao de medidas protetivas ao menor e a ordenagao
de auditoria externa dos sistemas informaticos da associacao.

7. Anexos

Anexo Descricéao

A Copia da imagem IMG_5678.jpg — conteido sexual explicito
envolvendo menor.

B Arquivo foto_grupo.zip — conjunto de fotografias de menores
em situacao vulneravel.

C Relatério de hash SHA-256 das imagens e documentos extraidos

(para verificagao de integridade).

Prepared by:

Eng. Marta Ribeiro — Perita Informética (NIF 237 654 112)
Reviewed by:

Dr. Luis Costa — Advogado (OA 12345)

Este relatorio foi elaborado para fins de instrugdo processual no dmbito do processo n.? 2023/04567, devendo
ser considerado confidencial e de uso exclusivo das partes e do tribunal competente.



	Relatório de Extração de Logs de Sistemas
	1.Objeto do Relatório
	2.Metodologia de Extração e Preservação
	3.Resumo dos Resultados
	4.Extractos de Log (Amostra Representativa)
	5.Análise Jurídica
	6.Conclusões
	7.Anexos


